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Handel mit Bu-
chungsdaten

Lizenziert fur Herr Dr. Hans-Jurgen Hillmer.
Die Inhalte sind urheberrechtlich geschutzt.

Recht

Datenschutzrecht

Zum Umgang mit Unternehmensdaten im
Reisewesen

Im Rahmen einer vom 26.-27.3.2015 in Starnberg abgehaltenen
Datenschutzkonferenz stand auch die Geltung der allgemeinen
Grundsatze des Datenschutzes fiir Passagierdaten auf dem Pro-
gramm. Als allgemeine Grundséatze des Datenschutzes gelten die
Datensparsamkeit, die Datensicherheit, die VerhaltnismaRigkeit
und Notwendigkeit, die Zweckgebundenheit, die Datenhoheit, die
Auskunftspflicht und einige andere mehr. Allerdings betonte der
Referent Jorg Martin (CTC Corporate Travel Consulting, s.u.
www.travel-consulting.biz), dass die Einhaltung des Datenschut-
zes bei der Verwendung von Passagierdaten doch sehr fraglich sei
und fihrte dies wie in den nachfolgenden Abschnitten 1-3 naher
beschrieben aus.

1. Buchungsdaten

Bei der Buchung werden personalbezogen sehr viele Daten erho-
ben und verarbeitet. Diese Daten werden sowohl fiir die Buchung
als auch fiir die Abrechnung sowie die Marktforschung genutzt.
Dariliber hinaus handeln Unternehmen wie PRISM, LH Systems,
Accelya, Amadeus, Sabre u.a. mit Buchungsdaten. Wenn dann
beispielsweise Reiseplandaten an einen Geschaftspartner weiter-
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gegeben werden, dann kann dieser auf Internetseiten wie check-
mytrip.com unter Kenntnis der Buchungsnummer sowie des
Nachnamens des Passagiers die komplette Buchung einsehen.
Nachfolgend ist aufgelistet, welche Daten in einer sog. PNR-
Historie (Passenger Name Record) aufgeflihrt werden (entnom-
men den Vortragsunterlagen des Referenten Martin):

Flugtag(e) und -strecke(n), sog. Segmente

Flugnummer(n), Flugzeiten (Angaben jeweils in Ortszeiten),
Flugdauer

Fluggerat (Typenbezeichnung des zum Einsatz kommenden
Flugzeugs)

Buchungsklasse (jedem Flugtarif ordnet die Fluglinie eine Be-
zeichnung zu, um spater auch den richtigen Tarif berechnen zu
kénnen)

Vor- und Zuname des oder der Passagiere (es kbnnen mehrere
Personen auf einem PNR gespeichert werden, sofern sie die
gleichen Flugtage und -strecken fliegen)

Wohnadresse und Tel-Nummer eines oder mehrerer Passagiere
Adresse und Tel-Nummer am Zielort, um bei Anderungen des
Flugplans einen Passagier erreichen zu kbnnen

Zahlungsart, z.B. eine Kreditkartennummer und Ablaufdatum
der Kreditkarte

Rechnungsanschrift

Vielflieger-Eintrag (beschrankt auf abgeflogene Meilen und An-
schrift(en))

Name der Buchungsagentur (Reisebliro, IATA-Ausgabestelle,
Firmenbuchungsstelle u.a)

Sachbearbeiter der Buchung

Codeshare-Information: wenn eine andere Fluggesellschaft als
die durch die Flugnummer angefiihrte den Flug ausfiihrt
Reisestatus des Passagiers: welche Strecken bereits abgeflogen
sind und welche er noch vor sich hat

Informationen Uber die Splittung/Teilung einer Buchung: Wer-
den nach dem erstmaligen Abschluss eines PNR ein oder meh-
rere Passagiere wieder davon getrennt, weil sie beispielsweise
nun eine andere Strecke fliegen mochten, missen nicht alle Da-
ten neu eingegeben werden, sondern man ,splittet” (teilt) den
PNR in einen Original-PNR und einen Split-PNR

E-Mail-Adresse

allgemeine Bemerkungen

Informationen Uber Flugscheinausstellung (Ticketing)

Daten Gber den Flugtarif und die Flugscheinausstellung
Sitzplatzinformationen: welcher Status (auf Anfrage, bestatigt
usw.) und dann die Sitzplatznummer

Nummern der Gepackanhanger (baggage tags)

Historie tGber nicht angetretene Fliige (no show)

Fluggaste mit Flugschein, aber ohne Reservierung (go show)
spezielle Serviceanforderungen z.B. bezliglich Essen (koscher,
vegetarisch u.a.), sog. OSI- und SSI/SSR-Elemente (Sensitive
Security Information/Special Service Requests)
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B Information Uber den Auftraggeber (received from)

B alle Anderungen des PNR mit Datum, Uhrzeit und Aktion (PNR-
History)

Zahl der Reisenden im PNR

B etwaige APIS-Informationen (Advance Passenger Information
System)

ATFQ-Felder (automatische Tarifabfrage)

ggf. alle zu einer Mietwagen- oder Hotelbuchung gehérenden
Daten (Bonuskonten einzelner Hotel- oder Mietwagenketten etc.)

2. Gefahrenpotenziale

Sorgloser Umgang Hinzuweisen ist mit Martin zunachst darauf, dass die Reisenden in
mit sensiblen Daten ihren Communities teilweise extrem sorglos mit sehr sensiblen In-
durch Privatperso- formationen umgehen und beispielsweise ihre Reiseplane verof-
nen ... fentlichen mitsamt von Status-Updates lber die Orte, an denen sie
sich gerade aufhalten. Hinzu kommt, dass bestimmte Anbieter ge-
schaftliche und private Informationen Uber den Reisenden poolen
und Programme entwickeln, um Reisende stindig erkennbar zu

machen, egal tiber welchen Weg sie buchen.

... und auch in Un- Auch in den Unternehmen ist das Problembewusstsein hinsicht-
ternehmen lich der Risiken offenbar nur sehr rudimentar ausgepragt. Risiken
wie etwa Industriespionage oder Versto3e gegen den Geheim-
wettbewerb, auch durch das Vertragsreisebiro, werden kaum ge-
sehen. Verscharft wird die Problematik dadurch, dass die Komple-
xitat der Datenfllisse nicht in den zustandigen Fachbereichen
landet und man daher gar nicht weil3, wer was zu wem an Daten
transferiert. Ferner ist in der Praxis kaum eine Verkniupfung zwi-
schen Travel-Management und Unternehmenssicherheit festzu-
stellen. Insbesondere entstehen Risiken durch die Verkniipfung
von privaten und geschaftlichen Informationen tber Reisende; so
konnen beispielsweise M&A-Aktivitaten oder Geschaftsanbahnun-
gen u.U. nachvollzogen werden.

3. Zusammenfassung

Verstarkung der Die Datensicherheit und Transparenz lber die Verwendung von
Pravention ist anzu- Daten sind im geschaftlichen Reisewesen oft nur sehr unzurei-
raten chend ausgepragt. Insbesondere sind die Reiserichtlinien der Un-
ternehmen im Bereich der Pravention meist Iickenhaft. Es ist — so
der Schlussappell des Referenten Martin in Starnberg - dringend
zu empfehlen, die Bereiche Travel-Management, Rechtsabteilung,
Datenschutz und Unternehmenssicherheit enger zu verzahnen. Ri-
siken liegen insbesondere in den Bereichen Datenschutz, Perso-
nenschutz, Industriespionage und Geheimwettbewerb.

Hinweis: Die nachste Starnberger Datenschutzkonferenz ist bereits
in Vorbereitung und wird am 2./3.3.2016 stattfinden (mehr dazu
s.u. http://www.fachmedien-veranstaltungen.de; vgl. zum Thema
auch den Beitrag auf S. 4 in diesem Heft).
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